[bookmark: _Hlk114748500][bookmark: _Hlk95398793]态势感知系统采购需求：
	[bookmark: _Hlk144128151]序号
	项目
名称
	技术需求
	单价
（万元）
	数量
（套）
	总价
（万元）

	1
	态势感知系统
	1、机架式设备、配备冗余电源；
2、必须能支持内外网两个独立网段
3、CPU数量≥2个，内存≥128G；存储≥16TB；
4、接口：千兆电口≥4个，万兆光口（监听口）≥2个；
5、设备性能：并发连接数：≥100万个；每秒新建会话≥1万个；流量吞吐≥1Gbps；最大日志处理速度≥1000eps
6、网络协议：能识别常见协议并还原网络流量，可用于取证分析、威胁发现；支持对流量中出现文件传输行为进行发现和还原，并记录文件MD5发送至分析设备，文件类型包括可执行文件、压缩格式文件、文档类型文件
7、威胁情报：支持基于流量实时IOC匹配功能
8、动态监测：支持动态行为监控功能可监控文件、进程、网络、注册表等操作相关的系统和内核调用接口，能识别堆喷射、异常控制流跳转等漏洞利用攻击过程，支持未知威胁检测，支持敏感操作识别，可识别动态释放文件、动态启动进程、远程线程注入、文件自删除等操作，并能提取和还原相应参数。
9、Web攻击检测：支持检测针对WEB应用的攻击 
10、威胁分析：应用安全的细分维度包括：WEB安全、数据库安全、邮件安全、中间件安全，统安全的细分维度包括：主机爆破、弱口令、未授权行为、挖矿行为，以攻击者的维度进行分析，可对攻击者进行画像
11、威胁溯源：支持检索异常报文、域名解析、文件传输、FTP控制通道、LDAP行为、登录动作、邮件行为、MQ流量、网络阻断、数据库操作、SSL加密协商、TCP流量、Telnet行为、UDP流量、WEB访问等网络流量日志，并可基于时间、IP、端口、协议、上下行负载等多重字段组合记录日志
12、资产管理：支持展示自动发现、终端管理系统获取和人工录入的资产信息，信息包括：资产IP、资产名称、分类、设备型号、操作系统、物理地址、网关标识、厂家
13、攻击源IP预警：支持多种攻击源IP的情报标签、自定义IP标签显示。
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一、服务要求 
文档交付：须提交完整可行的技术方案、实施方案、测试报告、验收文档等。
技术支持：须提供7X24小时技术咨询服务，接到电话后2小时响应，24小时内到达现场。
安装调试：要求提供原厂上门安装调试服务，服务包括但不限于硬件上架安装和配置、软件的安装和配置优化、业务相关参数配置、对产品功能进行测试。
培训服务：提供现场培训服务,提供培训资料。
二、技术能力要求
[bookmark: _GoBack]态势感知系统制造厂商要具备中国信息安全测评中心颁发的安全开发类（一级及以上）和安全运营类（一级及以上），提供相关证明文件复印件，中标后供应商验收时要求提供生产厂商售后服务承诺函。
三、售后服务要求
售后服务：要求提供不低于三年原厂免费硬件保修服务，提供三年软件（包括但不限于应用特征库，防病毒库等）免费升级服务。验收时需提供原厂保修承诺函，明确保修年限≥3年，加盖制造商鲜章。
四、其他要求
1、本项目需求必须全部满足，并提竞价文件按实际所投产品情况进行逐条响应，请上传竞价文件，包括技术响应偏离表（格式参考文末示例）及项目要求的其他资料，每页加盖供应商公章。
2、竞价文件未按要求提供或提供不全的将被视为无效参与！
3、付款方式：产品经安装、调试、正常运行、验收合格、办理入库手续后，三个月后支付合同款的 90%。质保期满无质量问题付清10%余款。
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